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RESUME : L’internet des objets a  provoqué une révolution numérique. Il a changé nos styles de vie et rendu 
les objets toujours connectés, capables d’échanger les informations et communiquer entre eux, et d’interagir avec leurs 
utilisateurs en utilisant Internet. Il apparait comme un nouvel écosystème qui assure plusieurs avantages.  Cependant 
après l’apparition de NDN ou Internet du futur,  la prise en charge des protocoles applicatifs supportés par IP est une 
chose indispensable pour remplacer Internet, même ceux en temps réel pour l’internet des objets comme CoAP ou 
MQTT, les protocoles de communication les plus utilisés. Cet article présente l’architecture NDN et les protocoles en 
temps réel pour l’IOT les plus connus et propose une étude comparative sur ces protocoles afin de déterminer le meil-
leur protocole en temps réel utile dans l’architecture proposée dans [1] 
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1 INTRODUCTION  
Au cours des dernières années,  les chercheurs ont 
commencé à changer l’unité de communication de 
l’architecture IP, qui est un canal de bout en bout entre 
deux points de terminaison identifiés par des adresses 
IP par des blocs de contenu nommés dans une nouvelle 
architecture appelée NDN. C’est un exemple d'une 
direction de recherche de réseau plus générale appelée 
réseau centré sur l'information (ICN), sous laquelle 
différentes conceptions d'architecture ont émergé. 
Le réseau de données nommées (NDN) est une nou-
velle architecture Internet qui fournit une sémantique 
de communication centrée sur les données au niveau de 
la couche réseau. Il propose un protocole alternatif de 
couche réseau qui assure la connectivité globale et 
capable de supporter toutes les applications qu’IP peut 
supporter. Il peut prendre en charge les applications en 
temps réel en se basant sur celles d’Internet comme par 
exemple NDN-RTC[2] basé sur le WebRTC , 
VOCCN[3] basé sur le VOIP , la messagerie instanta-
née[4] utilise la librairie NDNpulpe basé sur la librairie 
libpurple et autres…  et même les applications IOT tel 
que les applications dédiés aux maisons intelligentes, 
applications personnelles de santé et de bien-être ou 
application d’agriculture de précision dans [5], et ces 
applications sont basées sur des protocoles en temps 
réel pour internet des objets de la couche application tel 
que MQTT, XMPP,  DDS et CoAP , qu’on appelle 
aussi protocoles de communication ou de messagerie 
dans quelques articles. 
Cet article présente les protocoles en temps réel pour 
l’IOT les plus connus supportés par le réseau NDN, 
une étude comparative pour définir le protocole adé-
quat pour l’architecture d’audio conférence en utilisant 
des équipements IOT proposée dans [1] 
Le reste de cet article est organisé comme suit: 
La section 2 présente l’architecture NDN. La section 3 
présente les protocoles en temps réel sur IOT les plus 
connus et pris en charge par NDN. La section 4 pré-
sente une étude comparative de ces protocoles et une 
analyse de cette étude.  Enfin, nous concluons en défi-
nissant le protocole adéquat pour l’architecture propo-
sée dans [1] en se basant sur les métriques déterminés.  
2 PRESENTATION DE NDN  
NDN est l’un des projets financés par la fondation 
nationale des sciences des Etats Unis dans le cadre du 
programme architecture Internet du futur. Basé sur le 
projet CCN (content Centric Networking) présenté 
pour la 1ère fois en 2006 par Van Jacobson. 
NDN implémente un modèle de communication asyn-
chrone requête-réponse qui dissocie naturellement les 
producteurs de données et les consommateurs. Les 
communications dans le NDN sont pilotées par les 
consommateurs de données. Chaque contenu est asso-
cié de manière cryptographique à un nom de données. 
Pour récupérer des données, un consommateur envoie 
un paquet d'intérêt, qui porte un nom identifiant les 
données souhaitées. Un routeur se souvient de l'inter-
face d'où provient l'intérêt, puis transfère le paquet 
d'intérêt en recherchant le nom dans sa base d'informa-
tions de transmission, qui est renseignée par des proto-
coles de routage qui propagent des préfixes de nom au 
lieu de préfixes IP. Chaque intérêt reçu est conservé 
dans une table d’intérêts en attente (PIT). Si des pa-
quets d'intérêt supplémentaires pour le même nom de 
données sont reçus, le routeur enregistre simplement 
les interfaces d'arrivée dans l'entrée PIT du nom. Une 
fois que le paquet d'intérêt atteint un nœud avec les 
données demandées, un paquet de données est renvoyé. 
Un paquet de données porte le nom et les données 
réelles, ainsi qu'une signature créée par le producteur 
de données d'origine qui lie les deux. Lorsqu'un routeur 
voit un paquet de données, il trouve l'entrée correspon-
dante dans son PIT et le transmet aux interfaces d'où 
proviennent les intérêts correspondants et supprime 
l'entrée PIT. En raison de l'état d'intérêt défini au ni-
veau des routeurs intermédiaires, le paquet de données 
retrace les chemins inverses vers tous les consomma-
teurs de données de manière multidiffusion. Chaque 
intérêt est conservé dans le PIT jusqu'à ce que les don-
nées souhaitées soient récupérées ou jusqu'à ce que leur 
durée de vie expire. Il incombe au consommateur de 
données de ré-exprimer un intérêt lorsqu’il expire, en 
supposant que les données sont toujours souhaitées. 
3 PRESENTATION DES PROTOCOLES 
IOT EN TEMPS REEL 
Internet des objets est un nouvel écosystème d'informa-
tions qui permet aux objets de la vie quotidienne autour 
de nous d'être toujours lisibles et contrôlables sur In-
ternet, modifiant ainsi notre façon d'interagir avec le 
monde réel. La réalisation de l'IoT met Internet sous 
pression, ce qui a poussé NDN à mettre en œuvre plu-
sieurs protocoles IOT, notamment les protocoles en 
temps réel pour l’IOT tel que le protocole XMPP, le 
protocole MQTT, le protocole DDS et le protocole 
CoAP pour que leur sémantique corresponde le mieux.  
Le protocole MQTT est un basé sur une architecture 
serveur / client dans laquelle les capteurs agissent en 
tant que clients, puis se connectent à un serveur appelé 
courtier. C'est un protocole léger et facile à mettre en 
œuvre. Il est largement utilisé dans la connectivité 
entre l'IoT et le M2M (communication entre machines). 
Mais MQTT n’est pas pris en charge par NDN, il existe 
une passerelle MQTT vers CCN qui a été proposée 
pour permettre l'interopérabilité entre les dispositifs 
IoT CCN et l'Internet actuel. Un point de rendez-vous 
dédié pour découvrir des ressources et pour relier les 
abonnés MQTT basés sur IP et les capteurs NDN a été 
introduit dans [1] 
Il existe aussi le protocole XMPP  qui est un profil 
d'application du langage XML (Extensible Markup 
Language), conçu pour la messagerie instantanée tex-
tuelle et permet l'échange en temps quasi réel de don-
nées structurées mais extensibles entre deux ou plu-
sieurs entités réseau. Son adaptation sur NDN offre 
beaucoup de flexibilité et un ensemble de technologies 
ouvertes pour la messagerie instantannée.  
Le protocole DDS qui est un protocole de middleware 
spécifié par l'OMG (Object Management Group).Il 
favorise les interactions entre des applications à travers 
un réseau. Les applications disposent d'interface de 
programmation (ou API) leur assurant l'utilisation des 
services offerts. Il intègre aussi des composants, four-
nissant une connectivité à faible latence des données, 
une fiabilité extrême, et une architecture évolutive 
idéales pour l'internet des objets. 
NDN peut être utilisé comme primitive réseau sur des 
robots à faible coût dotés du système d’exploitation de 
robot (ROS) basé sur le protocole DDS 
Le protocole COAP est un protocole http pour les ap-
plications RESTFUL, destiné à être exécuté sur des 
périphériques contraints, qui font généralement partie 
de l’internet des objets. L'implémentation de CoAP sur 
ICN a été proposée pour permettre à toutes les fonc-
tionnalités de CoAP, telles que la prise en charge de la 
communication de groupe et de la communication à 
tolérance de retard en fournissant des fonctions de 
périphérique permettant de minimiser les interventions 
humaines. C’est un protocole qui convient a la prise en 
charge de NDN-ACE car: premièrement, COAP est 
conçu pour des environnements soumis à des con-
traintes; deuxièmement, les deux prennent en charge la 
même sémantique de communication avec l'iot. Troi-
sièmement, il est facile d’étendre COAP pour prendre 
en charge la sécurité des objets. Ces concepts ont été 
présentés dans les systèmes de gestion de bâtiment  
4 ETUDE COMPARATIVE 
4.1 Métriques  
Toute étude comparative doit nécessairement  être 
précéder d’une définition de métriques pour définir les 
caractéristiques de chaque protocole. Dans notre cas, 
les métriques définis sont :  
A. Standard  
B. Le modèle de communication  
Nous définissons deux types de communications : 
 Communication publication / abonnement : 
Dans la communication publication / abonne-
ment,  les utilisateurs peuvent s'abonner pour 
du contenu spécifique. 
 Communication requête-réponse : Dans la 
communication requête-réponse, un utilisateur 
peut acquérir des données avec des messages 
de requêtes personnalisés. 
C. Protocole transport : Il existe deux protocoles 
de la couche transport tcp : avec connexion et udp : 
sans connexion 
D. Applications sous NDN : Chaque protocole 
IOT est utilisé dans une application particulière 
sous NDN basé sur la couche application de tcp/ip, 
puisque NDN est un protocole de couche réseau et 
peut prendre en charge diverses applications exis-
tantes sur internet. 
E. RTT (round-trip time) : est le temps que prend 
que met un signal pour parcourir l'ensemble d'un 
circuit fermé. 
F. Sécurité : 
G. Type de diffusion: PULL/PUSH 
4.2 Comparaison  
 
 MQTT 
Message Queuing 
Telemetry Transport 
XMPP 
Extensible Messaging 
and Presence Protocol 
DDS 
Data Distribution 
Service 
COAP 
COntraint Appli-
cation Protocol 
 
Standard OASIS[6] IETF[7] OMG[8] IETF[9] 
Modèle de commu- Publication/abonnement Publication/abonnement  Publication/abonnement Requête/réponse 
nication Requête/réponse 
Protocole Trans-
port 
TCP TCP TCP UDP 
Applications 
sous NDN 
Le réseau 
d’information véhicu-
laire IoT [10] 
 
la messagerie instan-
tanée [4] 
chat multi-utilisateurs 
sans serveur Chronos 
[11] 
IoT Robotics [12] NDN-ACE [13] 
COAP observe sur 
ICN [14] 
RTT Faible RTT inférieur à 20ms  inférieur à 20ms Faible RTT 
Sécurité SSL SSL DTLS/DDS sec DTLS 
Type de diffusion  PULL PULL /PUSH PULL PUSH 
 
Tableau1 : Comparaison des principales caractéristiques des protocoles en temps réel 
 
 
4.3 Analyse de l’étude 
Toute application en temps réel est obligatoirement 
basée sur un protocole de communication ou de messa-
gerie, notre proposition est sous forme d’application 
d’audio conférence en utilisant des équipements IOT 
pour initier la conférence sans devoir toucher le clavier 
en utilisant les fonctionnalités de la reconnaissance 
vocale. Le but de cette étude est définir le meilleur 
protocole à utiliser dans notre solution. 
Dans le tableau présenté ci-dessus, nous avons défini 
quatre protocoles de la couche application supportés 
dans le réseau NDN : MQTT, XMPP, DDS et CoAP. 
Selon les études menées, tous les protocoles sont des 
protocoles publication/abonnement sauf CoAP, qui est 
un protocole Requête/réponse avec XMPP . Les proto-
coles MQTT, XMPP et DDS sont orientés connexion et 
utilisent le protocole transport TCP, chose qui n’est pas 
avec le protocole CoAP qui utilise le protocole UDP. 
Le temps de transmission est faibe pour tous les proto-
coles et n’est pas défini pour les deux protocoles 
MQTT et CoAP et <20ms pour les deux autres XMPP 
et DDS. Et puisque ces protocoles sont sous NDN alors 
la sécurité des données est indispensable lors de la 
création de paquet de données qui doit être signé, et 
chaque protocole à son propre protocole de sécurité. 
Le type de diffusion des informations est différent 
selon la sémantique du protocole et la méthode utilisé 
pour diffuser, mais xmpp reste le meilleur parce qu’il 
est capable d’utiliser le type pull et push. 
MQtt n’est pas vraiment pris par NDN mais offre une 
passerelle pour découvrir des ressources et pour relier 
les abonnés MQTT basés sur IP et les capteurs NDN, 
très utilil dans le réseau d’information véhicule IOT en 
proposant un nouveau Framework pour ce réseau basé 
sur MQTT. XMPP est le protocole appelé dans les 
applications instantanées, et plus rapide que l’IRC  
DDS est un protocole utilisé dans les applications de 
robotiques. COAP est un protocole conçu pour la dé-
couverte et l’observation de ressources, utilisé dans les 
smart homes et les applications de bâtiments pour in-
former les consommateurs potentiels des données.  
Il est favorable d’avoir un protocole requête /réponse 
dans une solution sous NDN, parce que la sémantique 
de NDN est plus proche à ce modèle, avec un faible 
RTT et une bonne sécurité, et puisque ce protocole va 
nous servir dans l’application une conférence audio, il 
doit être en mode push pour recevoir instantanément 
les nouveaux messages envoyés. 
Pour notre cas d’utilisation, le protocole le plus adéquat 
est XMPP destiné aux messageries instantanées et 
applications de chat. 
5 CONCLUSION 
Dans cet article, nous avons présenté le réseau NDN et 
les différents protocoles en temps réel de la couche 
application pris en charge par NDN ainsi que les appli-
cations en temps réel qui utilisent ces protocoles IOT, 
puis nous avons comparé ces protocoles afin de définir 
le protocole le plus adéquat à l’architecture proposée. 
Notre perspective est de se baser sur ce protocole pour 
émerger une nouvelle conception de l’audio conférence 
sous NDN utilisant les équipements IOT avec des ré-
sultats mieux que celles présentés dans les applications 
présentées précédemment.  
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